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Digitalisierung
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◼ Die Unterwelt macht sich die Digitalisierung ebenso zunutze wie die legale Wirtschaft. 
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Aktuelle Angriffe
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Identity Leak Checker
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◼ 700 Leaks ausgewertet

◼ 20.000.000 neue Identitäten jeden Monat

◼ https://sec.hpi.de/ilc/searchoder

https://sec.hpi.de/ilc/searchoder
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Sicherheitsvorkehrungen

Technisch Organisatorisch Personell

Externes Schwachstellenmanagement

Internes Schwachstellenmanagement
Auditierungen, Zertifizierungen

BackupkonzepteBerechtigungskonzepte

Zugangskontrollen

Phishing Simulationen

2-Faktor-Authentifizierungen

Datenklassifizierung

Datensicherung

Update-Management

Sensibilisierungen

Active Secuirty MonitoringPenetrationstests

Datenlöschkonzepte

Schulungen
Passwortsicherheit 

Notfallpläne

Risikobewertungen

Rollen- und Rechtekonzepte

Peripheriegerätemanagement 

Notfall Simulationen

Funktionsbewertungen

Dokumentation / Nachweis der Maßnahmen

BSI Grundschutz Katalog

ISO 27001 

Informationssicherheitsmanagement

Notbetrieb und Wiederanlaufszenarien

Datensicherung

Datensicherung

Endpoint Security

Incident Response

Passwortmanagement Antivirus Lösungen
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Sicherheitsvorkehrungen
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Penetrationtest

Erweiterte Verfahren zur Benutzeridentifikation

Verschlüsselter E-Mail Verkehr

Verschlüsselung von Datenträgern

Virenscanner

Firewalls

Passwortschutz auf allen Geräten

Eingesetzte technische Maßnahmen
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Quelle: Bitkom – Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf

https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf
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Regelmäßige Sicherheits-Audits

Einsatz eines ISMS

Clean-Desk-Policy

Regeln für Umgang mit Informationen

Eindeutige Datenklassifizierung

Zugriffsrechten für bestimmte Informationen

Organisatorische Maßnahmen
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Quelle: Bitkom – Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf

https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf


© Fraunhofer 

Sicherheitsvorkehrungen
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Regelmäßige Sicherheits-Audits

Bestellung eines Sicherheitsverantwortlichen

Schulung der Mitarbeiter zu Sicherheitsthemen

Background-Checks vor der Besetzung

Personelle Maßnahmen
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Quelle: Bitkom – Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf

https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf
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Cyber Security geht nur gemeinsam
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◼ Cyber Security ist Chefsache!

◼ Security-Assessment: Identifizieren Sie Schwachstellen!

◼ Prüfen Sie E-Mails / URLs

◼ Daten klassifizieren

◼ Cyber Security auch beim Kunden und Geschäftspartner

◼ Notfallplan schmieden

◼ Sicherheit testen

offen

Entscheider haften mit 

Ihrem privaten Vermögen

Die Rechtslage ist eindeutig:

Ist ein Unternehmen nicht

hinreichend abgesichert,

haften Führungsorgane bei

Hackerangriffen mit ihrem

Privatvermögen!

§ 93 Abs. 1 Satz 1 AktG, bzw. §§ 116 Satz 1 i.V.m. 

§ 93 AktG bei GmbHs § 43 Abs. 2 GmbHG


