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Etwa

88%
der dt. Unternehmen sind

pro Jahr von

Cyberangriffen

betroffen

Bei

86%
aller Unternehmen führen

Cyberangriffe zu

finanziellen

Schäden

Durchschnittlich

23 Tage
bis zur Wiederherstellung 

der Arbeitsfähigkeit

nach Ransomware-

Angriff



„Ich bin doch viel zu 

klein. Ich bin nicht 

betroffen.“

Die Realität:

Personenbezogene Daten gibt es in jedem 

Unternehmen. Sicherheitshürden in KMUs

vergleichsweise gering. Lösegeld kann jeder zahlen.

 rund 90 % der KMUs betroffen

 mehr als 223 Milliarden € Schaden

 Cyberangriffe auf Platz 2 der Top 5 KMU-Risiken

89 %



Ist ein Unternehmen nicht

hinreichend abgesichert,

haften Führungsorgane 

bei Hackerangriffen 

mit ihrem Privatvermögen.

§ 93 Abs. 1 Satz 1 AktG, bzw. §§ 116 Satz 1 i.V.m. 

§ 93 AktG bei GmbHs § 43 Abs. 2 GmbHG

Die Rechtslage 

ist eindeutig:



Alles Denkbare wird einmal gedacht. 

Das gestern noch Undenkbare ist heute Realität.  

Friedrich Dürrenmatt - „Die Physiker“



Organisation Mensch

Externes Schwachstellenmanagement

Internes Schwachstellenmanagement

Auditierungen, Zertifizierungen

Backupkonzepte

Berechtigungskonzepte

Zugangskontrollen

Phishing Simulationen

2-Faktor-Authentifizierungen

Datenklassifizierung

Datensicherung

Update-Management

Sensibilisierungen

Active Security Monitoring

Penetrationstests

Datenlöschkonzepte

Schulungen

Passwortsicherheit 

Notfallpläne

Risikobewertungen

Rollen- und Rechtekonzepte

Peripheriegerätemanagement 

Notfall Simulationen

Funktionsbewertungen

Dokumentation / Nachweis der Maßnahmen

BSI Grundschutz Katalog

ISO 27001 Informationssicherheitsmanagement

Notbetrieb und Wiederanlaufszenarien

Datensicherung

Datensicherung

Endpoint Security

Incident Response Passwortmanagement

Antivirus Lösungen

Es gibt Methoden, um sich zu schützen.

Technik 



Schafft man 

locker !?

Und was ist, 

wenn nicht? 



Technik 

 Schwachstellen Scans von außen

 Schwachstellen Scans von innen

 Penetrationstests

Frequenz täglich bis jährlich – abhängig vom Risiko



Organisation

 Betriebskonzepte und Sicherheitsrichtlinien

 Rollen-, Berechtigungs- und Zugangskonzepte

 Klassifizierung von Daten – auch Kunde, Lieferant, etc.

Umsetzung technisch und/oder organisatorisch

 Backup angepasst an die aktuelle Bedrohungslage

 Notfallpläne



„Amateurs hack systems,

professionals hack people“

„If you think technology can solve your security 

problems, then you don’t understand the problems 

and you don’t understand the technology.”

Bruce Schneier, Secrets and Lies 2000



MenschMensch

 Phishing Kampagnen

 Trainings und Schulungen

 OSINT

Simulation realer Angriffsszenarien, 

angepasst auf Ihr Unternehmen

Open Source Intelligence

Investigations

Security Awareness 

Training und Testing

Ernstfall 

proben



FIBU

Praxisbeispiel: Ransomware Attacke 09/2022

ERP

DATEI

zusätzliches 

NAS-System

tägliches Backup

Backup Server

tägliches Backup

VPN

Unternehmensstandort externes Backup



Praxisbeispiel: Next Generation Phishing

Kriminelle Anwendungen - Täuschungen

Training eines 

Voice-Bots mit 

Stimme des 

CEOs

Folge-E-Mail mit 

Aufforderung

Automatisierter 

Anruf bei einer 

Gruppe von 

Mitarbeitern



Wir unterstützen Sie:

IT-Check Ihrer Domain 

heute kostenfrei.



Bin ich betroffen?

?

?

?

?



Ihr erster Schritt:

Jetzt Domain checken!
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Seien Sie vorbereitet!

+49 371 30 80 8-0

axilaris.de

it-check@axilaris.de


