Schutz gegen Cyberrisiken
durch eine Versicherung




Cyber-Versicherungsschutz
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Cyber-Versicherungsschutz

Wer sind die Angreifer?
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Cyber-Versicherungsschutz

Wer sind die Angreifer?

Scribt Kiddies ?
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San Francisco. Uber ist Opfer eines Hackan-
griffs geworden. Laut einem Bericht der
New York Times wurden durch den Cyber-
angriff viele interne Systeme des Fahr-
dienstvermittlers in Mitleidenschaft gezo-
gen. Uber werde den Vorfall untersuchen
und habe sich mit den Strafverfolgungsbe-
horden in Verbindung gesetzt. Die New
York Times beruft sich auf Material, das ihr
von dem mutmallichen Einbrecher zuge-
spielt worden ist. Darunter befanden sich
Screenshots von Uber-internen E-Mails und
Dokumenten aus Cloud-Speichern. Den
Screenshots zufolge hatte der Angreifer so-
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18-Jahriger hackt Fahrdienstleister Uber

gar Zugriff auf den Programm-Code der
Uber-Anwendungen. Ob auch Kundenda-
ten erbeutet wurden, ist nicht offentlich
bekannt. Der laufende Betrieb der Dienste
von Uber und Uber Eats wurde durch den
Vorfall nicht beeintrichtigt.

Der Hacker, der die Screenshots von in-
ternen Uber-Systemen zur Verfugung stell-
te, um seinen Zugang zu demonstrieren,
sagte, dass er erst 18 Jahre alt sei und seit
mehreren Jahren an seinen Cybersicher-
heitsfahigkeiten gearbeitet habe. Er
schrieb, er sei in die Systeme von Uber ein-
gedrungen, weil das Unternehmen nur

schwach gegen Cyberangriffe geschiitzt
sel. ,Die Angreifer haben so ziemlich vol-
len Zugang zu Uber", erklirte Sam Curry,
en Ingenieur bei der Sicherheitsfirma Yu-
ga Labs. Er hatte zuvor mit dem 18-Jahrigen
Hacker korrespondiert. ,So, wie es aus-
sieht, handel es sich um eine totale Kom-
promittierung”,

Uber-Mitarbeiter wurden dem Bericht
zufolge angewiesen, den firmeninternen
Nachrichtendienst Slack nicht mehr zu be-
nutzen. Demnach hatten die Beschaffigten
kurz zuvor tiber Slack eine Selbstbezichti-
gungsnachricht des mutmaRlichen Angre-

fers erhalten: ,Ich gebe bekannt, dass ich
ein Hacker bin und Uber eine Datenpanne
erlitten hat", Der Hacker habe fiir seinen
Angriff das Slack-Konto eines Mitarbeiters
genutzt, um die Nachricht zu verschicken.
Um die Kontrolle (iber dieses Slack-Konto
zu erhalten, habe der mutmaRliche Tater
eine Textnachricht an einen Uber-Mitarbel-
ter geschickt, in der er sich als Mitarbeiter
der Informationstechnologie des Unter-
nehmens ausgab. Der Mitarbeiter wurde
iberredet, ein Passwort zu iibermitteln,
das dem Hacker den Zugang zu anderen
Uber-Systemen erméglichte. (dpa)

5 E75parkassen
Versicherung

Sachsen

Rolf-Jorg Olesch

Interne Tater?
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Bankmitarbeiter
raumt zwei
Kundenkonten ab

Ein 27-jdhriger Bankkaufmann
hat sich offenbar ein idlteres, gut
situiertes Paar gezielt ausgesucht
—und 75.000 Euro ergaunert.

Vo ALEXANDER SCHNEIDER

Dresden. Warum sich die Ostsachsische
Sparkasse ein Vierteljahr Zeit Heff. um ein
schwarzes Schaf in den den eigenen Rei-
hen anzuzeigen, wird ilir Geheimnis blei-
ben. Die Frage spielte am Dienstag im Be-
trugsprozess gegen Felix W, am Amitsge-
richt Dresden keine Rolle. Der 27-Jkbihrige
hat laut Anklage als Mitarbeiter einer Filia-
le in Prohlis ein Ehepaar, das seine Giro-
konten in der Leubener Sparkassenfiliale
hatte fithren lassen. ab Mitte Juni 2020 um
75.000 Euro erleichtert.

In nur knapp drei Wochen hob 'W. sie-
benmal 5.000 Euro an Automaten seiner Fi-
liale ab. Dazu habe er etwa die Kontonum-
mern an dem Bank-Terminal eingegeben
und vorgetiuscht, die Kunden wollten Bar-
geld abheben. Schliefflich war er es, der das
Geld nahm. 5.000 Euro war der Maximal-
betrag. mit dem der Banker ohne weitere
Kontrollen umgehen durfite.

Es funktionierte auch unter Aufsiche™.
W. hat sich einmal 10.000 und einmal
30,000 Euro aus dem Tresor auszahlen las-
sen. Darn hatte er nur einen Kollegen bit-
ten miissen. die Transaktion per Finger-
abdruck zu autorisieren. Sollte das eine Ab-
sichering vor betrigerischen Alleingingen
nach dem Vier-Augen-Prinzip® gewesen
sein, sie ging grimdhich schief.

Es ist ein kurzer Prozess. Die Beweislage
ist erdrickend. So erdrickend., dass es
schon fiir die Polizei nicht allzu viel zu tun
gab. In der Anzeige der Bank vom Oktober
2020 war alles enthalten. Einschlieflich
des mutmalilichen Motivs: Spielsucht. Fe-
lix 'W. s0ll die hohen Summen vor allem in
Online-Casinos verzockt haben, aber auch
ab und an Automaten in der Spielbank
Diresden damit gefiittert haben.

Offenbar hatte W, das Kundenpaar, das
er nicht kannte, gezielt ausgesucht: betagt
und reich. Der Mann riumte alle Taten ein.
Er habe seine langjihrige Partnerin und
seine Familie massiv enttiuscht und sich
im Sommer 2020 entscheiden miissen:
Familie oder Ghicksspiel. Seitdem sei er in
Behandlung. Verteidiger Thomas Moschke
sagte, die Bank hitte von einer Anzeige ab-
sehen wollen, wenn W, die volle Summe
zuriickgezahlt hiitte. Er habe aber zundichst
mur 14,000 Euro aufbringen kinnen.

Der Ex-Banker wurde wegen Computer-
betrugs und Be es zu  einer Bewdih-
rungsstrafe von eineinhalb Jahren Haft ver-
urteilt. Immerhin erhielt das betagre Ehe-
paar das Geld von der Bank zurick. Felix
W. lebt von Arbeitslosengeld und macht ei-
ne Umschulung. Zum Fachinformatiker.




Cyber-Versicherungsschutz

Gegenstand der Versicherung,

Gegenstand der Versicherung sind Vermodgensschdden ..., die durch eine Informationssicherheitsverletzung verursacht

worden sind.

Informationssicherheitsverletzung ist eine Beeintrachtigung der - Verfiigbarkeit - Integritat - Vertraulichkeit

von elektronischen Daten des Versicherungsnehmers oder von informationsverarbeitenden Systemen, ...

...unerheblich, ob sich die elektronischen Daten oder die informationsverarbeitenden Systeme des Versicherungsnehmers in dessen

unmittelbarem Verfiigungsbereich befinden oder der Versicherungsnehmer sich eines externen Dienstleisters bedient.

Der Begriff ,,elektronische Daten umfasst auch Software und Programme.

Die Informationssicherheitsverletzung muss durch folgende Ereignisse ausgeldst werden:

- Angriffe auf elektronische Daten oder informationsverarbeitende Systeme des Versicherungsnehmers;

- Unberechtigte Zugriffe auf elektronische Daten des Versicherungsnehmers;

- Eingriffe in informationsverarbeitende Systeme des Versicherungsnehmers;

- Eine Handlung oder Unterlassung, die zu einer Verletzung von datenschutzrechtlichen Vorschriften durch den
Versicherungsnehmer fiihrt;

- Schadprogramme, die auf elektronische Daten oder informationsverarbeitende Systeme des
Versicherungsnehmers wirken.
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Cyber-Versicherungsschutz

Die Informationssicherheitsverletzung als zentrale
Voraussetzung fiir den Versicherungsschutz

Informationssicherheitsverletzung
VerstiBRe gegen

E-Payment-
Vereinbarungen

Vertraulichkeits- Netzwerksicher-
verietzungen heitsverletzung
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Cyber-Versicherungsschutz

Die Informationssicherheitsverletzung als zentrale
Voraussetzung fiir den Versicherungsschutz

Informationssicherheitsverletzung

Verletzung von
Datenschutz-
Bestimmungen

VerstofRe gegen
E-Payment-
Vereinbarungen

Netzwerksicher-
heitsverletzung
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Cyber-Versicherungsschutz

Die Informationssicherheitsverletzung als zentrale
Voraussetzung fiir den Versicherungsschutz

Informationssicherheitsverletzung
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Die Informationssicherheitsverletzung als zentrale
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Informationssicherheitsverletzung

Verletzung von
Datenschutz-
Bestimmungen

Vertraulichkeits- Netzwerksicher-
verletzungen heitsverletzung

8-

Rolf-Jorg Olesch 9



Cyber-Versicherungsschutz

Der Aufbau der Cyber-Versicherung

Die Cyber-Versicherung besteht aus vier Bausteinen:

/
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Der Drittschaden (Haftpflicht) und der Eigenschaden-Baustein sind in der Regel obligatonisch. Je

nach Produkt und Anbieter stehen die anderen Bausteine obligatorisch oder fakultativ zur

Verfligung.
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Cyber-Versicherungsschutz

Vertrauens-

Eigenschaden schiden

Ertragsausfall

 Ausschliisse:
= VerstéBe gegen Kartell- und Wettbewerbsrecht;
=  Umweltschaden;
= Architekten- und Ingenieursrisiko;
=  Produkthaftpflichtrisiko;
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Cyber-Versicherungsschutz

Haftpflicht
(Drittschaden)

Vertrauens-

schiden Ertragsausfall

Ausschlusse: :
= Obliegenheitsverletzungen, insofern sie zu einer Erhdhung des Schadens gefiihrt haben;
= Vorsatzliche Herbeiflihrung des Versicherungsfalles durch Versicherungsnehmer.
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Cyber-Versicherungsschutz

Haftpflicht

(Drittschaden) Eigenschaden

Y-

= mittelbar entstandene Schiden, sofern nicht ausdriicklich mitversichert
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Cyber-Versicherungsschutz

Haftpflicht

Eigenschaden Vertrauens-
(Drittschaden)

schidden

Ausschlusse:
=  Ausfille die durch Daten oder Software verursacht werden, zu deren Verwendung der VN nicht

‘berechtigt war
Vorséatzliche Herbeiftihrung des Versicherungsfalles durch VN

b
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Cyber-Versicherungsschutz

Beispielfall 1

"Sehr geehrte Damen und Herren,

VN meldetet mir Folgendes:
Am Freitag den 13.02. fand ein Angriff auf sein komplettes EDV System statt.

Es wurde ein Trojaner um 22.30 gestartet, welcher alle Daten verschliisselt hat

auch eine Erpressung in Bitcoins in Millionenhéhe lief im Hintergrund.
Der Techniker ... ist vor Ort.

Das ganze Biiro ist arbeitsunfahig."

Schadenhohe (Zahlschaden) ca. 6.000 EUR
Pramienhéhe p.a. 563,61 EUR
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Cyber-Versicherungsschutz

Beispielfall 2

"Der VN ...Elektrobetrieb.
Gegenstand ist die Planung von Elektroanlagen sowie die Fertigung von Schaltschranken.

Am 08.03. ...kam es zu einem Incident-Fall, durch den die Server des Unternehmens lahmgelegt wurden.

Folgende Auswirkungen:

- 7 MA aus dem Bereich Elektroanlagenplanung sind nicht mehr arbeitsfdhig,

- das Warenwirtschaftssystem funktioniert nicht mehr, so dass die Gefahr des fehlenden Uberblicks fiir
vorhandenes und bendtigtes Material fehlt.

...Im Betrieb des VN reagierte man teils panisch und hatte nicht die Geduld/ Zeit, auf die Riickmeldung von ...
zu warten.

Rickruf ..., inzwischen konnte die Ursache festgestellt werden. Auf einem der Clients wurde eine Mining-
Software installiert. Diese nutzt die Rechnerkapazitdaten des Servers und verlangsamt den Betrieb deutlich.
Wird diese Software entfernt, kann das Problem gelést werden."

Schadenhohe (Zahlschaden) ca.30.000 EUR
S [ paaser
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Cyber-Versicherungsschutz

Dipl.-oec. Rolf-Jorg Olesch
Versicherungsfachwirt (IHK)
Fachreferent Haftpflicht/Unfall

Sparkassen-Versicherung Sachsen
An der Flutrinne 12
01139 Dresden
Telefon: 0351 4235-254
Telefax: 0351 4235-9254
Mobil: 0172 7577985
E-Mail: Rolf-Joerg.Olesch@sv-sachsen.de
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Martin Schulz
Bankkaufmann,
Versicherungsfachmann (IHK)
Geschiftsfiihrer

S-Versicherungsservice NeiBeland GmbH
Agentur der Sparkassen-Versicherung Sachsen
Dr.-Friedrichs-Str. 6
02826 Gorlitz
Telefon: 03581/6610 80
E-Mail: Martin.Schulz@sv-sachsen.de
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