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Welche Gefahren lauern?

Hacker-
Angriff

Viren + 
Trojaner

Phishing +
Pharming

Verlust von 
Kreditkarten-

daten

DDoS-
Attacke

Cyber-
Erpressung

Datenschutz-
verletzung

Urherber-
rechtsver-
letzungen

man-in-the-middle
fake president

Laptop mit Daten 
verloren
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Wer sind die Angreifer?
Bedrohungs-
matrix

Cyber-
Crime

Script-
Kiddies

Cyber-
Spionage

Hackti-
vismus

Interne
Täter

Motivation Geld Spaß, 
Neugier

strategisch Ethik, 
Politik

Rache, 
Geldnot

Zielauswahl individuell,
zufällig

zufällig,
politisch

Individuell ideologisch,
politisch

Arbeit-
geber

Organisation sehr hoch teilweise sehr hoch 
bis perfekt

strukturiert kaum

Kompetenz hoch gering bis 
hoch

sehr hoch mittel bis 
hoch

hoch, 
Insider-
wissen
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Wer sind die Angreifer?

Scribt Kiddies ?

Interne Täter?
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Gegenstand der Versicherung, 
Gegenstand der Versicherung sind Vermögensschäden …, die durch eine Informationssicherheitsverletzung verursacht 
worden sind. 

Informationssicherheitsverletzung ist eine Beeinträchtigung der - Verfügbarkeit - Integrität - Vertraulichkeit 
von elektronischen Daten des Versicherungsnehmers oder von informationsverarbeitenden Systemen, ... 
…unerheblich, ob sich die elektronischen Daten oder die informationsverarbeitenden Systeme des Versicherungsnehmers in dessen 

unmittelbarem Verfügungsbereich befinden oder der Versicherungsnehmer sich eines externen Dienstleisters bedient. 

Der Begriff „elektronische Daten“ umfasst auch Software und Programme. 
Die Informationssicherheitsverletzung muss durch folgende Ereignisse ausgelöst werden: 

- Angriffe auf elektronische Daten oder informationsverarbeitende Systeme des Versicherungsnehmers; 

- Unberechtigte Zugriffe auf elektronische Daten des Versicherungsnehmers; 

- Eingriffe in informationsverarbeitende Systeme des Versicherungsnehmers; 

- Eine Handlung oder Unterlassung, die zu einer Verletzung von datenschutzrechtlichen Vorschriften durch den 

Versicherungsnehmer führt; 
- Schadprogramme, die auf elektronische Daten oder informationsverarbeitende Systeme des 

Versicherungsnehmers wirken. 
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Besonderheiten 
im 

Versicherungs-
schutz

Kriegsklausel/Terrorakte

Versicherbare Branchen

Erpressungsgelder

Prävention
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Prämien/Kosten 
einer 

Absicherung

Umsatz/Mitarbeiter

Technische Standards

Risikofaktoren wie Anzahl Konten, 
Online-Tätigkeit, Homeoffice, 

Firmentechnik auch private Nutzung

Branche
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Beispielfall 1

"Sehr geehrte Damen und Herren,

VN meldetet mir Folgendes:
Am Freitag den 13.02. fand ein Angriff auf sein komplettes EDV System statt.
Es wurde ein Trojaner um 22.30 gestartet, welcher alle Daten verschlüsselt hat
auch eine Erpressung in Bitcoins in Millionenhöhe lief im Hintergrund.
Der Techniker … ist vor Ort.
Das ganze Büro ist arbeitsunfähig."

Schadenhöhe (Zahlschaden)  ca. 6.000 EUR
Prämienhöhe p.a. 563,61 EUR
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Beispielfall 2

Schadenhöhe (Zahlschaden)  ca. 30.000 EUR

"Der VN …Elektrobetrieb. 
Gegenstand ist die Planung von Elektroanlagen sowie die Fertigung von Schaltschränken. 

Am 08.03. …kam es zu einem Incident-Fall, durch den die Server des Unternehmens lahmgelegt wurden. 

Folgende Auswirkungen:
- 7 MA aus dem Bereich Elektroanlagenplanung sind nicht mehr arbeitsfähig,
- das Warenwirtschaftssystem funktioniert nicht mehr, so dass die Gefahr des fehlenden Überblicks für 

vorhandenes und benötigtes Material fehlt.

…Im Betrieb des VN reagierte man teils panisch und hatte nicht die Geduld/ Zeit, auf die Rückmeldung von … 
zu warten. 

Rückruf  … , inzwischen konnte die Ursache festgestellt werden. Auf einem der Clients wurde eine Mining-
Software installiert. Diese nutzt die Rechnerkapazitäten des Servers und verlangsamt den Betrieb deutlich. 
Wird diese Software entfernt, kann das Problem gelöst werden."

Prämienhöhe p.a. 608,32 EUR
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Vielen Dank für die Aufmerksamkeit
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Dipl.-oec. Rolf-Jörg Olesch
Versicherungsfachwirt (IHK)

Fachreferent Haftpflicht/Unfall

Sparkassen-Versicherung Sachsen
An der Flutrinne 12

01139 Dresden
Telefon: 0351 4235-254
Telefax: 0351 4235-9254

Mobil: 0172 7577985
E-Mail: Rolf-Joerg.Olesch@sv-sachsen.de

Martin Schulz
Bankkaufmann, 

Versicherungsfachmann (IHK)
Geschäftsführer

S-Versicherungsservice Neißeland GmbH
Agentur der Sparkassen-Versicherung Sachsen

Dr.-Friedrichs-Str. 6
02826 Görlitz

Telefon:  03581/66 10 80
E-Mail:      Martin.Schulz@sv-sachsen.de


